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Resumen

Las Tecnologias de la Informacién y la Comunicacién (T1c) han impactado en adolescentes de todos los
sectores de la sociedady utilizarlas sin orientacién conlleva riesgos. Este estudio evalda la frecuencia de los
riesgos en el uso de las Tic en adolescentes de la regién Junin (Per(). La muestra estuvo compuesta por 955
adolescentes con edades comprendidas entre los 13 y 19 afos (M = 15.21, DT = 1.07) de diferentes
provincias de la regién Junin. La seleccién de participantes atendié al muestreo aleatorio estratificado. Se
recogié informacién a través de un instrumento construido ad hoc. Los resultados muestran que existe
diferencia significativa (< .000) en cuanto al conocimiento de riesgos, siendo mayor en mujeres. Los
principales riesgos a los que se exponen son: acceso a contenidos inapropiados (46.2%), sexting (24.9%),
cyberbullying (20.9%), grooming (20.8%), sexcasting (14.8%) y sextorsién (12.3%). Las diferencias fueron
significativas entre la poblacién de varones en la mayoria de los riesgos TIC que se analizaron. Se concluye
que los adolescentes de esta regién peruana estan expuestos a estos riesgosy, por tanto, se debe orientar
el uso responsable de las TiC.

Palabras clave: Tic, adolescentes, acceso a contenidos inapropiados, acoso cibernético.
Abstract

Information and communication technology (IcT) has had an impact on adolescents across all sectors of
society, and using ICT without guidance carries risks. This study evaluates the frequency of risks in ICT use
among adolescents in the Junin region (Peru). The sample comprised 955 adolescents aged between 13
and 19 years (M = 15.21, SD = 1.07) from various provinces in the region. Participants were selected using
stratified random sampling. Information was collected with an ad hoc instrument. The results show a
significant difference (< .000) in knowledge of risks, which is greater in women. The main risks they are
exposed to are access to inappropriate content (46.2%), sexting (24.9%), cyberbullying (20.9%), grooming
(20.8%), sex casting (14.8%), and sextortion (12.3%). The differences were significant among males in most
of the IcT risks discussed. It is concluded that adolescents in this region of Peru are exposed to these risks
and, therefore, should receive guidance on responsible ICT use.
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l. Introduccién

El avance tecnolégico permite el desarrollo acelerado en diferentes actividades, que va desde el trabajo
hasta el ocio. Los dispositivos tecnolégicos son parte importante del quehacer humano, principalmente de
los adolescentes, quienes conviven con multiples y versétiles aparatos tecnolégicos, a los que Prensky
(2010) denomina nativos digitales. En este avance, las Tecnologias de Informacién y Comunicacién (T1c) han
impactado en los adolescentes de todos los sectores sociales, pues las han hecho parte de su vida (acceso
a informacién multiformato, comunicacién, interactividad, etc.); sin embargo, el uso desmedido, sin
supervisién ni orientacién por parte de los padres y profesores puede conducir a riesgos (Ayuso, 2014;
Giménez et al., 2017; Miranda, 2017). De ahi que se considere que las TIC se hayan convertido en un
instrumento para agredir con elementos que pueden traspasar espacio y tiempo (Cerezo-Ramirez, 2012).

En lainteraccion de los adolescentes con las Tic, los riesgos que fueron considerados en esta investigacion,
con base en las propuestas de Alianza por la Seguridad en Internet (asi, 2010), AsI (2011), Asociacién
Chicos.net (2011), Instituto Nacional de Tecnologias de Comunicacién (INTECO, 2009) y Pantallas Amigas
(2015), fueron:

Acceso a contenidos inapropiados. Visita a cualquier pdgina web con contenido sexual o pornogréfico.

Sexting. Envio, reenvio o intercambio de mensajes de texto con contenido sexual o fotografias donde se
muestran semidesnudos o desnudos a través del teléfono movil.

Sexcasting. Emisién de video con contenido sexual a través de webcam, puede ser grabacién y compartido
por alguna red social. Pueden ser propios o de personas de su entorno.

Sextorsion. Chantaje que hace la persona que tiene en su poder contenidos sexuales en imagenes o videos
que obtuvo a través de sexting o sexcasting.

Grooming. Acoso sexual por medio de Internet, en el cual una persona adulta utiliza las redes sociales u otro
canal para contactarse con menores de edad y ganar su confianza para luego obtener imagenes o videos
con contenido sexual y chantajear amenazando con que difundird el material obtenido.

Cyberbullying. Acoso haciendo uso de las TIC, se da por parte de un adolescente o grupo de adolescentes en
contra de otro de manera reiterativa, con insultos, amenazas, difamacién, etc.

En el contexto mundial, en Espafa se aprecia una alta exposicién involuntaria a contenidos inapropiados
(Catalina et al., 2014) y poca exposiciéon voluntaria, siendo mayor entre varones (Sadnchez et al., 2015).
También se observa que los adolescentes espafoles estdn expuestos a diferentes riesgos, entre
cyberbullying, grooming y sexting (Alfaro et al., 2015). En cuanto al sexting, en Espafia se observa que
conocen el significado, sus riesgos y la existencia de casos cercanos, pero no admiten su participacion
(Fajardo et al., 2013); mientras el estudio de Sdnchez et al. (2015) sefala que la incidencia de esta practica
es del 7% o al menos en una ocasién han sexteado (Alonso et al.,, 2015). Situacién similar se observa en
Eslovaquia, donde el 9.31% realizd sexting siendo mayor la implicacién en mujeres (Kopecky, 2015).
Respecto al sexcasting, en Espafa se evidencia que el 7.3% de varones y el 10.1% de mujeres han recibido
peticiones para hacer obscenidades frente a la webcam (Catalina et al., 2014). Del Grooming, en Italia un
estudio evidencidé que el 27% alguna vez recibié invitaciones para reunirse con personas que conocié en
linea, siendo mayor la incidencia en mujeres, de las que el 8.67% aceptd el encuentro cara a cara (Michele
etal., 2017). El riesgo de cyberbullying, en Espafia ronda el 10%, y diversos estudios sugieren que se tomen
medidas para reducirlo (Arnaiz et al., 2016; Garaigordobil, 2015; Giménez et al., 2015; Leén del Barco et al.,
2012; Rio et al., 2010; Sabatery Lépez, 2015).

En Estados Unidos los resultados fueron: 6.6% reportd ser victima, 5% agresory 4.3% agresor-victima (Rice
et al. 2015); en Italia se registré 12.1% de ciberacosadores y 7.4% de cibervictimas (Baldrya et al., 2016); en
Polonia se evidencian mas victimas que perpetradores, y fue en aumento desde el 2010 al 2015 (Tomczyk,
2017). Frente a los riesgos mencionados, se confirma que se requiere una labor preventiva e intervencion
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directa por parte de las familias y los centros educativos (Giménez y Maquilén, 2014).

En el contexto latinoamericano, en Colombia se identificé que la frecuencia de riesgos es: sexting (40.3%);
acceso a contenidos inapropiados (24.4%), siendo menor en mujeres; cyberbullying (15.8%) y grooming
(5.4%) (Posada, 2015); otro estudio encontré 18.7% de cyberbullying, dentro de éste 10.7% fue
cibervictima, 2.5% ciberagresor y 5.5% ciberagresor-victimizado (Herrera-Lépez et al., 2017). En Chile se
identificd que los varones son los mas expuestos en el acceso a contenidos inapropiados, cyberbullying y
sexting, mientras que las mujeres lo son en grooming (Mellado y Rivas, 2015). En Ecuador se registré bajo
nivel de incidencia de sexting y algunas conductas asociados a grooming (Cajamarca, 2016). En México, mas
del 50% estuvo expuesto al sexting (Alemdan, 2015), mientras que estudios en Brasil observaron frecuencias
de sexting superiores a las de México (Mathias et al., 2017). De ahi que el 40% de los internautas en Brasil
y América Latina ha practicado sexting (Pantallas Amigas, 2015). Con relacién al riesgo de cyberbullying
otro estudio identificé el 15.7% de adolescentes expuestos (Maia et al., 2015). En el Perl no se encontraron
estudios sobre los riesgos estudiados, sélo de cyberbullying, realizado en la capital donde se identificd un
27.7% de adolescentes inmersos (con mas proporcion en varones) (Oliveros et al., 2012), y otro realizado a
nivel nacional, donde el resultado fue que al menos 12.1% sufre este riesgo (Lerner, 2013). En otro estudio,
Morales (2015) clasificé a los adolescentes como usuarios sin problematica y con un nivel bajo en el uso de
las TIC.

El uso inadecuado de las TiC conlleva riesgos de diferente indole, en el caso de acceso a contenidos
inapropiados puede generar problemas fisicos, mentales, psicoldgicos y sociales (Velasco y Gil, 2017), asi
como afectar la socializacién y la percepcién de las relaciones sexuales (Sanchez et al., 2015). Las
consecuencias del sexting son el chantaje (Sanchez et al., 2015), comportamiento sexual de riesgo, pérdida
de reputacién social y prestigio al ser insultado, e implicacion en cyberbullying (Kopecky, 2015). Del
grooming, conlleva a ser engafadoy abusado sexualmente, y como consecuenciainclinacién a la depresion,
baja autoestima, desconfianza, cambios de humor repentinos y bruscos, bajo rendimiento académico,
aislamiento, alteraciones del suefio y de la alimentacién, ideas e intentos de suicidio (Arab y Diaz, 2015). El
cyberbullying implica conductas antisociales (Garaigordobil, 2017) y mayor angustia, tristeza, indefensién,
frustracion, ira, estrés, somatizacidon, aislamiento, consumo de sustancias, adiccién a Internet, ausentismo
escolar, bajo rendimiento académico, baja autoestima, problemas para dormir, depresién, ideas o intentos
de suicidio y suicidio (D’Auria, 2014; Gdmez, 2014; Sadnchez et al., 2015); es necesario considerar que las
consecuencias permanecen por un periodo mas largo en las victimas (Tomczyk, 2017). Como consecuencia
del cyberbullying y sexting, las mujeres son mas vulnerables al suicidio (Navarro, 2017).

En la literatura se encontré que la mayoria de los estudios hace referencia a riesgos de acceso a contenidos
inapropiados, sexting, grooming y cyberbullying, pero no abordan sexcasting y sextorsiéon, ademas del tipo
de exposicidn a los riesgos. Sélo estudios en Espana, Colombia y Chile han hecho referencia a cuatro de los
seis riesgos que se abordan en este estudio, gran parte analizados de maneraindependiente. En el contexto
peruano el uso de las TiC estd en crecimiento y no existen estudios de los riesgos derivados de su mal uso,
ello motivé a realizar el andlisis conjunto de los distintos riesgos e incidir en aquellos que han sido poco
estudiados, los objetivos fueron: a) evaluar la frecuencia de los riesgos en el uso de las TiC en adolescentes
de laregién Junin; y b) evaluar la frecuencia, conocimiento y tipo de exposicion de los riesgos al usar las TiC,
seglin sexo.

[l. Método

El estudio fue descriptivo transversal. La muestra estuvo conformada por 955 adolescentes del nivel
secundario, con edades entre los 13y los 19 afnos (M= 15.21, DT = 1.07) residentes en diferentes provincias
de la regién Junin (Per(): 482 (50.47%) varones y 473 (49.53%) mujeres. La seleccién de participantes se
realizé a través de muestreo aleatorio estratificado utilizando como unidad de andlisis la Institucién
Educativa mas representativa de cada provincia. La muestra fue representativa con un nivel de confianza
del 95%, el tamafio de la muestra sefiala que debia aplicarse el instrumento a 383 adolescentes como
minimo.
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Elinstrumento para recoger los datos (Cuestionario de riesgos en el uso de las TiC) fue construido ad hoc
previa revision bibliogréfica (Alianza por la Seguridad en Internet [asl], 2010, 2011; Asociacién Chicos.net,
2011; Instituto Nacional de Tecnologias de Comunicacién [INTECO], 2009; Pantallas Amigas, 2015). Para
determinar la validez se utilizé el juicio de expertos (dos psicélogos y tres expertos en metodologia de
investigacién), se obtuvo una fiabilidad de a = .89 para el conjunto de la muestra. El cuestionario tiene
preguntas relacionadas a las caracteristicas sociodemograficas (lugar de residencia, edad y sexo) y a riesgos
en el uso de las TIC.

Para el riesgo Acceso a contenidos inapropiados se plantearon preguntas con respuestas dicotémicas (si/no).
Fueron evaluados con base en las siguientes caracteristicas: conocimiento (;conoces los riesgos por visitar
paginas web con contenido sexual o pornografico?), exposicién voluntaria (;visitaste paginas web con
contenido sexual o pornografico?), exposicién por otros (;recibiste mensajes por email, Facebook u otra
red social con contenido sexual o pornografico?) e incitacion (;te pidieron que visites paginas web con
contenido sexual o pornografico?).

Para el riesgo Sexting también se plantearon preguntas con respuestas dicotémicas (si/no) y se evalué bajo
el criterio anterior: conocimiento (;conoces los riesgos al enviar mensajes por celular con contenido sexual
o fotografias de desnudos o semidesnudos?), exposicidon voluntaria (;enviaste mensajes por celular con
contenido sexual o fotografias donde te muestras desnudo o semidesnudo?), exposicidn por otros
(;recibiste mensajes por celular con contenido sexual o fotografias donde alguien se muestra desnudo o
semidesnudo?) e incitacién (;te pidieron que envies mensajes por celular con contenido sexual o fotografias
donde te muestras desnudo o semidesnudo?).

Para Sexcasting también se plantearon preguntas con respuestas dicotémicas (si/no) siguiendo la l6gica
anterior: conocimiento (;conoces los riesgos por mostrarte desnudo o semidesnudo por webcam o cdmara
web?), exposicién voluntaria (;utilizaste webcam o cdmara web para mostrarte desnudo o semidesnudo?),
exposicion por otros (;se mostraron ante ti desnudos o semidesnudos por webcam o cdmara web?) e
incitacion (;te pidieron mostrarte desnudo o semidesnudo por webcam o cdmara web?).

Para Sextorsién se formularon las preguntas con el mismo criterio: conocimiento (;conoces los riesgos
cuando se amenaza con difundir por Internet, fotos y videos de otras personas donde se muestran
desnudos o semidesnudos?), victima (;te amenazaron con compartir por Internet fotografias o videos
donde sales desnudo o semidesnudo si no hacias lo que te pedian?), autor (;amenazaste con compartir por
Internet fotografias o video donde se mostraban desnudos o semidesnudos si no hacian lo que pedias?) e
incitacion (;te dijeron que puedes chantajear con compartir por Internet fotografias o video de otras
personas donde se muestran desnudos o semidesnudos?).

Del riesgo Grooming se formularon preguntas con respuestas dicotémicas (si/no) bajo el mismo criterio:
conocimiento (;conoces los riesgos cuando conversas por redes sociales con contactos desconocidos?),
conversacién con insinuaciones sexuales (;contactos desconocidos te escribieron por redes sociales con
insinuaciones sexuales?), peticién de fotos o videos a cambio de algo (;contactos desconocidos te pidieron
a través de redes sociales que envies fotografias o videos donde te muestras desnudo o semidesnudo a
cambio de algo?) y amenaza con robar cuenta (;te amenazaron con robar tus cuentas de redes sociales si
avisabas a tus padres sobre mensajes que intercambiaste con contactos desconocidos?).

Del riesgo Cyberbullying también se formularon preguntas con respuestas dicotémicas (si/no) con el mismo
criterio: conocimiento (;conoces los riesgos cuando se amenaza, insulta, acosa o se hace otra forma de
bullying haciendo uso del celular o Internet?), victima (;recibiste por celular o Internet mensajes de texto,
imdgenes o videos con amenazas, insultos, acoso u otra forma de bullying?), autor (;enviaste por tu celular
o Internet mensajes de texto, imagenes o videos con amenazas, insultos, acoso u otra forma de bullying?)
e incitacién (;te dijeron que puedes enviar por celular o Internet mensajes de texto, imdgenes o videos con
amenazas, insultos, acoso u otra forma de bullying?).

Los participantes fueron seleccionados previo permiso de los directores de las Instituciones Educativas

Pdblicas que aceptaron participar a través de un documento formal; una vez que se concreté el permiso se
explico al docente encargado y a los estudiantes el objetivo del estudio y el procedimiento, sélo se aplicd
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elinstrumento a quienes participaron de forma voluntaria.

En cuanto al andlisis de datos, las variables cualitativas se presentan segin su distribuciéon de frecuencias y
porcentajes. Para el contraste de los grupos (segln sexo) se utilizd el estadistico U de Mann-Whitney
después de comprobar la distribucién no normal y la no igualdad de varianzas, las diferencias son
consideradas significativas a partir de p<.05.

[1l. Resultados

3.1 Frecuencia de los riesgos al usar las TIC en adolescentes segln sexo

En relacién con la frecuencia de riesgos en el uso de las Tic, se encontré que el 65.4% dice conocer todos
los riesgos (tabla I). Ademas, el acceso a contenidos inapropiados fue el riesgo que se presentd con mayor
frecuencia (46.2%), mientras que sextorsion (12.3%) la menor frecuencia. Cuando se compard la variable
conocimiento del riesgo con el sexo de los participantes el 71% de mujeres afirmé tener conocimiento de
los riesgos en comparacién con el 59.9% de los varones (p < .00). Ademads, en los varones los riesgos se
manifestaron con mayor frecuencia —a excepcién del grooming, que fue mas frecuente entre mujeres (p =
.008).

Tabla I. Frecuencia de riesgos al usar las Tic y conocimiento del riesgo segln género

Riesgo Masculino Femenino Total o
f % f % f %
Conocimiento del riesgo 289 599 336 71.0 625 654 <.000
Acceso a contenidos inapropiados 260 539 181 38.3 441 462 <.000
Sexting 136 282 102 21.6 238 24.9 .012
Sexcasting 79 16.4 62 131 141 14.8 116
Sextorsion 77 16.0 40 8.5 117 12.3 <.000
Grooming 83 17.2 116 24.5 199 20.8 .008
Ciberbullying 116 2441 84 17.8 200 20.9 .009

3.2 Tipo de exposicién al riesgo de los adolescentes de la regién Junin

Del riesgo Acceso a contenidos inapropiados (tabla Il), 53.9% de los varones y 38.3% de las mujeres
sefalaron tener conocimiento del riesgo, no habiendo diferencia significativa (U = 110849.50,Z=-1.011, p
=.312). Siendo la “exposicion voluntaria” (53.9%) mas frecuente en varones (U = 65627.00,Z =-13.878, p<
.00), al contrario del grupo de mujeres (27.5%), donde la “exposicién por otros” fue mas frecuente (U =
102698.50,Z =-3.077, p=.002). Por otro lado, el tipo de exposicion con menor frecuencia fue “exposicién
voluntaria” en el caso de mujeres (10.8%) y “exposiciéon por otros” en varones (0%).

Del Sexting (tabla Il), 28.2% de varones y 21.6% de mujeres tenian conocimiento del riesgo (U = 100923.50,
Z =-3.968, p<.00). En cuanto al tipo de exposicién, se presentd mayor frecuencia en ambos sexos (17.2%
envaronesy 21.2% en mujeres) la “incitacién” (U = 109453.50, Z = -1.542, p=.123). Por otro lado, el tipo
de exposicion con menor frecuencia fue “exposicion voluntaria”, siendo del 8.7% en varones y 4% en
mujeres, habiendo diferencia significativa (U = 108206.00,Z =-3.112, p=.002).

Del Sexcasting (tabla Il), 16.4% de varones y 13.1% de mujeres tenian conocimiento de este riesgo (U =
104427.00,Z =-2.859, p=.004). En cuanto al tipo de exposicién, el de mayor frecuencia fue la “incitaciéon”,
siendo en varones el 10.8% y en mujeres el 13.1% (U = 112639.00, Z = -2.859, p = .580). Por otro lado, el
tipo de exposicién de menor frecuencia fue “exposicién voluntaria”, siendo el 3.7% en varones y 1.3% en
mujeres, con diferencia en ambos grupos (U =110951.50, Z =-2.485, p=.013).

Del riesgo Sextorsion (tabla 1), 16% de los varones y 8.5% de las mujeres tenfan conocimiento de éste.
Siendo la “incitacion” el tipo de exposicion mas frecuente en ambos sexos:16% en varones y 8.5% en
mujeres (U = 105045.50, Z =-3.616, p < .00). Por otro lado, el tipo de exposicion de menor frecuencia en
varones fue ser “victima” (5.6%), no habiendo diferencia significativa con mujeres (U = 111772.00, Z = -
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1.302, p=.193,) y en el caso de las mujeres fue ser “autor” (2.7%).

Del Grooming (tabla ), los adolescentes tenfan conocimiento del riesgo evaluado, habiendo diferencias
por sexo (U = 94245.50, Z = -6.095, p < .00). En cuanto al tipo de exposicién, tener “conversaciones con
insinuaciones sexuales” fue de mayor frecuencia en ambos sexos, 17.2% en varonesy 24.5% en mujeres (U
=105771.50,Z=-2,690, p=.007). Por otro lado, el tipo de exposicién de menor frecuencia fue el de “recibir
amenazas con robar cuenta”, siendo del 8.1% en varonesy 6.6% en mujeres (U =112017.50,Z=-0.982, p=
.326).

Con relacién al riesgo Cyberbullying (tabla 1), existe diferencias en cuanto al conocimiento del riesgo
evaluado (U = 99041.50, Z = -4.283, p < .00). El tipo de exposicién de mayor frecuencia fue el de ser
“victima”en ambos sexos, 24.1% en varones y 17.8% en mujeres (U = 103006.00, Z =-3.471, p=.001), y ser
“autor” fue el tipo de exposicion menos frecuente, 11% en varones y 4.4% en mujeres, encontrando
diferencias significativas (U = 106791.50, Z = -3.461, p=.001).
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Tabla Il. Tipo de exposicion al riesgo de los adolescentes de la regién Junin

Conocimiento

Incitacién a exponerse

Exposicién voluntaria

Exposicién al riesgo

Riesgo del riesgo al riesgo al riesgo por otros
f % p f % p f % p f % p
Acceso a Varén 260 53.9 312 226 46.9 <.00 260 53.9 <.00 0 0.0 .002
contenidos Mujer 181 383 87 18.4 51 10.8 130 27.5
inapropiados
Sexting Varg’m 136 28.2 <.00 83 17.2 123 42 8.7 .002 56 11.6 .003
Mujer 102 21.6 102 21.2 19 4 47 9.9
. Varén 79 16.4 .004 52 10.8 .580 18 3.7 013 28 5.8 <.00
SO e 62 13.1 62 13.1 6 13 11 23
Riesgo Codneolcr'iz]s'zgto Inatac;ﬂni:s;%meter Victima de riesgo Autor del riesgo
f % p f % p f % p f % p
Sextorsién Varén 77 16.0 .023 77 16.0 <.00 27 5.6 .193 34 71 .002
Mujer 40 8.5 40 8.5 22 4.7 13 2.7
Cyberbullvin Varén 116 241 <.00 93 19.3 .004 116 241 .001 53 11.0 .001
Y N9 Mujer 84 17.8 62 13.1 84 17.8 21 4.4
. Conocimiento del riesgo . (;onvgrsaaon con Peticion de _Fotos o videos Amenaza con robar cuenta
Riesgo insinuaciones sexuales 0 cambio de algo
f % p f % p f % p f % p
Grooming Varén 83 17.2 <.00 83 17.2 .007 44 9.1 .609 39 8.1 .326
Mujer 116 24.5 116 24.5 50 10.6 31 6.6
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IV. Discusién y conclusiones

La generacién actual de adolescentes y jévenes ha desarrollado ciertas competencias digitales, adquiridas
en su mayoria, de forma autodidacta y posiblemente sin orientacion. Esta forma de relacionarse con la
tecnologia, asi como su uso desmedido, expone directa o indirectamente al adolescente y su entorno a
diversos riesgos. Cuando analizamos esta problemaética en el contexto peruano, verificamos que el uso de
Internet se va incrementando cada afno, un 68.7% de los adolescentes accede a Internet (Instituto Nacional
de Estadistica e Informaética [INEI], 2017). Sin embargo, no existen muchos estudios al respecto.

En cuanto al “conocimiento” se observa que 65.4% de los adolescentes declara conocer los riesgos
estudiados. Llama la atencién que aun sabiendo la existencia de éstos continGan exponiéndose; podria ser
la preponderancia de ciertas caracteristicas psicolégicas de la edad, como la curiosidad, la autosuficiencia,
la rebeldia, la blisqueda del desafio, etc. Por otro lado, se aprecia que las mujeres (71%) conocen mas sobre
los riesgos en comparacién con los varones (59.9%). Creemos que esto se debe a que en casa, en la escuela
y en la sociedad se suele brindar mas informacién a las mujeres sobre diversos riesgos, con vistas a
garantizar su proteccién y prevenir ataques a su integridad fisica y psicolégica. También se encontrd que
los riesgos mas frecuentes en los adolescentes son el acceso a contenidos inapropiados (46.2%) y el sexting
(24.9%). Por otro lado, el riesgo que se presenté con menor frecuencia fue sextorsién (12.3%). Nuestro
estudio coincide con lo realizado en Espafa (Alfaro et al.,, 2015), y se contrapone a otros realizados en
Colombia, donde el sexting se presenté como mas frecuente, seguido de acceso a contenidos inapropiados
(Posada, 2015).

En Perl no existen estudios que hablen sobre esta problematica, siendo el de mayor referencia uno
realizado en Lima que reporta usuarios sin problematica (Morales, 2015). Consideramos que este riesgo
(acceso a contenidos inapropiados) es mas frecuente porque en esta etapa se presenta gran interés en
conocer la sexualidad, siendo de facil acceso por esta via ya que, al parecer, los adolescentes perciben a
Internet como fuente de informacion sexual y en ocasiones la asumen sin tomar una postura responsable
y critica (Doornwaard et al., 2017); ademds de la inexistencia de control parental otra explicacién es la
inexistencia de filtros, la carencia de politicas de seguridad informatica y la deficiente orientacién sobre el
uso de paginas web, entre otros.

Cuando se analizaron los riesgos al usar las TiC de acuerdo con el sexo, se observé que en casi todos los
riesgos estudiados los varones se exponen con mayor frecuencia. Estos resultados coinciden con los
resultados obtenidos en Espana, Colombiay Chile (Alfaro et al., 2015; Catalina et al., 2014; Mellado y Rivas,
2015; Posada, 2015). Consideramos que esto sucede porque los varones tienen mayor libertad en cuanto
a su sexualidad; ademds, de acuerdo con la idiosincrasia del contexto, los padres ejercen mayor control
sobre las hijas (Giménez et al., 2017). También educacional y culturalmente a los varones se les da mayor
libertad para explorar su sexualidad; a esto se suman las caracteristicas psicolégicas de autosuficiencia,
valentia y desafio.

En cuanto al riesgo de acceso a contenidos inapropiados, el tipo de exposicidon que se presentd con mayor
frecuencia fue “exposicién voluntaria”, siendo significativo en varones, resultados que coinciden con
estudios de Espana, Colombia y Chile (Alfaro et al., 2015; Mellado y Rivas, 2015; Posada, 2015), pero no
concuerda con lo obtenido por Catalina et al. (2014). La “exposicién por otros” fue el mas frecuente en
mujeres, por otro lado, y en el caso peruano no se encontraron estudios. Consideramos que la “exposicién
voluntaria” en el caso de los varones sucede porque se encuentran en etapa de comprensién y desarrollo
psicosexual (Corona y Funes, 2015) al igual que las mujeres, y los temas sexuales al no ser abordados de
manera cientifica y responsable dentro de la familia, instituciones educativas y medios de comunicacién,
cobran importancia dentro de Internet por la facilidad de acceso. También consideramos que esta
caracteristica es propia de su desarrollo social y mas adn en los circulos de amigos, donde puede convertirse
en un desafio visitar paginas con esta informacién para buscar la inclusién dentro del grupo.

Respecto al sexting, segun el tipo de exposicidén, observamos que “incitacién” fue el que se presentd con
mayor frecuencia en ambos sexos, no encontrando estudios con resultados iguales, pero si algunos donde
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se evidencia “exposicién por otros”, como es el caso de Alfaro et al. (2015), Catalina et al. (2014), Fajardo
et al. (2013) y Sdnchez et al. (2015). Por otra parte, el tipo de exposicién al riesgo que se presentd con
menor frecuencia en ambos sexos fue “exposicién voluntaria”, resultados que coinciden con Aleman
(2015), Cajamarca (2016) y Mellado y Rivas (2015), pero discrepa con Alonso et al. (2017) y Kopecky (2015),
donde se evidencia mayor frecuencia en mujeres. Observamos que no es frecuente que los adolescentes
se expongan de manera voluntaria, habiendo diferencias entre ambos sexos, siendo las mujeres quienes se
exponen menos. Esto puede deberse a los consejos recibidos en casa, ya que en esta parte del Perd las
familias son bastantes conservadoras, principalmente en las provincias de la sierra (siete de las nueve que
conforman la regién Junin). Por otro lado, independientemente del sexo, “incitacion” fue el tipo de
exposicién mas frecuente en esta poblacién, siendo todavia mas frecuente en mujeres. Esto puede ser en
gran medida por la masificacién y publicacién de fotos provocativas para llamar la atencién (Fajardo et al.,,
2013) o por poseer un alta autoestima corporal estética y erédtica (Peris et al.,, 2013) dada la aparente
libertad que ofrece internet, que al final puede exponer la intimidad del adolescente de manera peligrosa.

En cuanto al riesgo de sexcasting, el tipo de exposicién de mayor frecuencia en ambos sexos (10.8% y
13.1%) fue “incitacion”, resultando concordante con el estudio de Catalina et al. (2014). Por otro lado, el
tipo de exposicién de menor frecuencia en ambos sexos fue “exposicién voluntaria”, siendo menor en
mujeres; no se encontraron otros estudios que analicen este riesgo como consecuencia, creemos, del
entorno cultural, ya que es una sociedad conservadoray saben que al hacerlo se exponen al chantaje sexual.
Por otro lado, al estar en pleno desarrollo psicosexual, las mujeres estdn mds expuestas a que les inciten a
hacer grabaciones intimas. Encontramos una clara diferenciacion entre varones y mujeres respecto a la
exposicién voluntaria, lo que evidencia que las mujeres son mas cautelosas al momento de utilizar una
cdmara web.

En cuanto al riesgo de sextorsién, éste se presenta con menos frecuencia (12.3%); el tipo de exposicién
mas frecuente en ambos sexos fue “incitacién”, mientras que el de menor frecuencia fue ser “victima” en
varonesy ser “autor” en mujeres. No se encontraron estudios que analicen este riesgo. Si bien es cierto que
es el riesgo menos frecuente, se puede deducir desconocimiento de las consecuencias de este riesgo.

Del grooming, respecto al tipo de exposicién “tener conversaciéon con insinuaciones sexuales” tuvo mayor
frecuencia en ambos sexos, siendo mayor en mujeres; mientras que el de menor frecuencia fue "amenaza
con robar cuenta”, no se encontraron estudios que consideren estos tipos de exposicién, pero si algunos
similares en Espafna, donde hacen alusién a conductas de riesgo (Ferndndez-Montalvo et al., 2015),
contacto con desconocidos (Alfaro et al., 2015; Catalina et al., 2014) siendo mayor el porcentaje en mujeres
(Michele et al., 2017), y en Chile se encontré que una pequefa minoria se ha expuesto a este riesgo, siendo
las mujeres mas propensas (Mellado y Rivas, 2015). Consideramos que los adolescentes interactUan con
desconocidos conversando con insinuaciones sexuales por caracteristicas de la edad, principalmente
porque esta etapa es de comprensién y desarrollo psicosexual (Corona y Funes, 2015), y muchas de las
preguntas lo canalizan mejor con un amigo virtual; por tanto, se infiere que ni la familia ni la escuela estan
asumiendo su rol.

Respecto al cyberbullying, el tipo de exposicién mas frecuente en ambos sexos fue ser “victima”, en mayor
proporcién varones (24.1%) que mujeres (17.8%), resultados que coinciden con el estudio de Lerner (2013)
y Tomczyk (2017), pero no con los obtenidos en Espana por Arnaiz et al. (2016), Giménez (2015) y Sabater
y Lépez (2015,) quienes encontraron mayor presencia de mujeres en el papel de victimas. En nuestro
estudio, al igual que Herrera-Lopez et al. (2017), se encontrd que el tipo de exposicion menos frecuente
fue “autor”, resultado que no coincide con lo encontrado por Alfaro et al. (2015), Baldrya et al. (2016) y
Mellado y Rivas (2015). Tampoco concuerda con estudios en Espaia (Ledn del Barco et al. 2012; Rio et al.,
2010) y en Norteamérica (Rice et al., 2015) donde encontraron que no hay diferencia segun el tipo de
exposicién al riesgo y que apenas supera el 10%, a excepcién de un estudio hecho en Brasil (Maia et al.,
2015), en el que se observa que mas del 15% ha estado expuesto a este riesgo, al igual que un estudio
realizado en Per(, siendo mas frecuente en varones (Oliveros et al., 2012).

Si bien el sistema educativo peruano ha implementado el programa de prevencién del bullying, se ha

abordado el tema de violencia fisica, psicoldgica, verbal y sexual, pero los adolescentes ven en las redes
sociales un escenario que no abarca la escuelay las cifras de cyberbullying van en aumento. Por otro lado,
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los varones en un porcentaje mayor fue victima que las mujeres, esto posiblemente se debe a que ellas no
callan, buscan proteccién y lo expresan a sus padres, profesores o amistades, mientras que los varones
tratan de solucionar sus dificultades por el prejuicio de que un varén no se debe quejar, no debe llorar, etc.

Es necesario reevaluar la ensefanzay el control del uso responsable de TiC: de los padres de familia, quienes
deben autoeducarse para supervisar a sus hijos, ademas de convertirse en un buen ejemplo de uso (Araby
Diaz, 2015), buscar las aplicaciones comunes que usan sus hijos y pedir que les muestren el funcionamiento
(D'Auria, 2014); de los profesores, que deben presentar ejemplos concretos de dafios causados a la victima
(Kopecky, 2015); de las Instituciones Educativas; del gobierno —como el caso de Corea del Sur, que inicié un
movimiento para bloquear intercambio de contenido obsceno compartido entre jévenes menores de 18
anos (Song et al,, 2018); y de la sociedad en general. Esto ayudaria a que los adolescentes desarrollen
competencias digitales y al mismo tiempo aprendan a identificar los riesgos. Esta idea llevaria a que los
adolescentes aprendan a convivir con las TiC, es decir, aprender a gestionar la ciberconvivencia, haciendo
uso consciente y responsable de las mismas aprovechando al maximo las ventajas que ofrecen las TiC y
ejerciendo una ciudadania digital responsable (Castro, 2013).

Por Gltimo, se evidencian algunas limitaciones del estudio: 1) el instrumento, al haber sido construido ad
hocy no ser estandarizado, podria conllevar cierto grado de sesgo en las respuestas; 2) el estudio se realizé
sélo en Instituciones Educativas Publicas, por lo que seria conveniente incluir instituciones privadas y dividir
en grupos (10-14 anos, 15-17 afios y 18-20 afos) para ver la predominancia de los riesgos con la edad; 3) al
abordar seis riesgos es posible que se hayan omitido algunas conductas especificas de cada riesgo, por
tanto, es necesario profundizar el estudio; 4) debido a que el estudio fue de corte transversal no se pudo
determinar relacién causal. Estudios futuros podrian abordar: a) riesgos en el uso de las TiC desde las
victimas, agresores y observadores; b) causas y consecuencias de los riesgos al usar las TiC, ¢) programa de
intervencién para el manejo responsable de las TiCc y d) convivencia digital.
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